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贵阳硕鸿软件技术有限公司

网站安全应急预案

为妥善应对和处置贵阳硕鸿网站信息安全突发事件、确保网站正常运行，根据《中华人民共和

国计算机信息系统安全保护条例》、国务院办公厅《关于加强政府信息系统安全和保密管理工作的

通知》等有关精神，结合贵阳硕鸿软件技术有限公司实际情况，特制定本应急预案。

本预案主要立足防范和消除以下危害情况的出现：一是网站因病毒感染、黑客攻击导致数据被

篡改、丢失、泄密，系统不能正常运行；二是因硬件故障、自然灾害、失窃等原因造成数据丢失、

系统瘫痪。

公司网络与信息安全领导小组：

职务 姓名 电话

组 长 苏志宝 13809482198

副组长 孙佳荣 15185152196

网络安全员 孙佳荣 15185152196

网站管理员 刘宁 13595048864

网站维护和更新 方金娟 18285035501

一、应急组织机构

为及时处置网站信息安全突发事件，确保网站正常运行，贵阳硕鸿软件技术有限公司成立了网

站管理领导小组，负责对网站安全突发事件的协调领导工作、网络与信息安全事件的应急处置，协

助制定应急处置方案，及时向上级相关部门汇报情况，必要时与公安机关联系,获得必需的技术支持。

二、应急处置工作原则

1、统一领导、规范管理。网站突发事件由贵阳硕鸿软件技术有限公司管理领导小组统一协调领

导，遵照“统一领导、综合协调、各司其职”的原则协同配合、具体实施，完善应急工作体系和机

制。

2、明确责任，分级负责，保证对网络与信息安全事件做到快速觉察、快速反应、及时处理、及
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时恢复。

3、预防为主，加强监控。积极做好日常安全工作，提高应对突发网络与信息安全事件的能力。

建立和完善信息安全监控体系，加强对网络与信息安全隐患的日常监测，重点监控网页是否被篡改、

信息发布是否异常、网站运行是否异常等问题。

三、应急预防保障措施

1．建立健全网络与信息安全管理预案，加强对网站网络信息的日常监测、监控，强化安全管理，

对可能引发网络与信息安全事件的有关信息，要认真收集、分析判断，发现有异常情况时，及时处

理并逐级报告。

2、做好网站文件和数据库备份。备份采用完全备份策略与部分备份策略相结合，网站管理员负

责每个月对网站文件及数据库进行一次完整备份，备份介质、移动硬盘或光存储介质刻录盘。

3、特殊时期启动网络与信息安全应急值班制度。在特殊时期进行 24小时应急值班，对网络和

信息数据加强保护，进行不间断监控，一旦发生网络与信息安全事件，立即启动应急预案，判定事

件危害程度，采取应急处置措施，并立即将情况报告有关领导。在处置过程中，及时报告处置工作

进展情况，直至处置工作结束。属于重大事件或存在非法犯罪行为的，及时向公安机关报告。

4、保持与网站开发商沟通渠道的畅通，确保在应急处理过程中遇到困难或问题时能及时获得网

站开发商的技术支援。

四、应急响应流程

网站应急响应流程主要分为：分析确认、启动应急预案，故障修复、恢复运行、详细备案。

五、应急处理措施

1、网站、网页出现非法言论事件紧急处置措施

（1）发现网站出现非法信息或内容被篡改，立即通知网站管理员和主管领导，将非法信息或篡

改信息从网络中隔离出来，必要时断开网络服务器。

（2）情况严重，保护现场，保存非法信息或篡改页面，并断开网络服务器，立即向公安机关报

警。

（3）网站管理员应同时作好必要记录，追查非法信息来源，清理或修复非法信息，妥善保存有

关记录，强化安全防范措施，并将网站重新投入运行。

（4）将处理结果向公安机关汇报。

2、系统软件遭受破坏性攻击、网站瘫痪的紧急处置

（1）系统软件遭到破坏性攻击，网站瘫痪，立即向网站技术科维护人员和主管领导报告，并将

系统停止运行。
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（2）情况严重的，要保护好现场，保存非法信息或篡改页面，并断开网络服务器，立即向公安

机关报警。

（3）待公安部门提取相关资料后，技术维护人员会同技术服务商检查日志等资料，确认攻击来

源。

（4）修复系统，重新配置运行环境，恢复数据。

（5）做好相应的记录，实施必要的安全加固措施，将网站重新投入运行。

3、硬件故障或以外情况的应急处理

（1）出现线路问题，由中国电信股份有限公司负责处理。

（2）网络设备、计算机系统、网络系统出现故障，由贵阳硕鸿软件技术有限公司技术科、贵阳

互通科技有限公司负责维护。

（3）以上情况均做好必要的记录，并妥善保存。

本预案从制定之日起执行。

贵阳硕鸿软件技术有限公司

2019年 4月 17日
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